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1 Einleitung

Im Rahmen von Vertrags- bzw. Kooperationsverhaltnissen ermdglicht die Deutsche Bundes-
bank (nachfolgend auch ,Bundesbank® oder ,Bank®) externen, nicht zum Kreis ihrer Beschaftig-
ten gehérenden Personen, ihre elektronischen Informations- und Kommunikationssysteme zu
nutzen. Die Bundesbank erlaubt diesen Personen aufgrund ihrer Eigenschaft als

- Auftragnehmer

- Beschaftigte eines auftragnehmenden Unternehmens,

- Beschaftigte eines externen Partners (z. B. einer Behdérde wie der Bundespolizei),
- Beschéftigte einer anderen Zentralbank oder

- sonstige betroffene Person (z. B. Praktikant)

(nachfolgend zusammenfassend als ,externe Personen® bezeichnet) ihre elektronischen Infor-
mations- und Kommunikationssysteme zu nutzen. Elektronische Informations- und Kommunika-
tionssysteme sind IT-Arbeitsplatze (Desktop-PCs bzw. mobilen PC-Arbeitsplatze, Tablet, Ac-
cess Portal'), Telekommunikationssysteme (Telefon, Smartphone, Mobiltelefon, Fax)
Anwendungen fur Chat, Audiotelefonie, Videotelefonie und Webkonferenzen sowie Dokumen-
tenmanagementsysteme, E-Mail, Intranet- und Internet-Zugang (nachfolgend zusammenfas-
send als ,IT-Ressourcen® bezeichnet).

Die nachstehenden Bestimmungen regeln verbindlich den Umgang mit den IT-Ressourcen und
enthalten die hierflr guiltigen benutzerbezogenen Bestimmungen.

Dieses Dokument fasst die Nutzungsbedingungen fir alle IT-Ressourcen zusammen, die die
Deutsche Bundesbank auch externen Personen zur Verfligung stellt. Die jeweils zu beachten-
den Bedingungen bestimmen sich nach dem individuell bereitgestellten Umfang an IT-
Ressourcen.

2 Nutzungsbedingungen
21 Umfang

Die Bundesbank erlaubt externen Personen die Nutzung ihrer IT-Ressourcen nur zur Erflillung
der vereinbarten Pflichten und unter Einhaltung der hier aufgefiihrten Nutzungsbedingungen.

Die private Nutzung der IT-Ressourcen ist nicht gestattet.

Unbeschadet weiterer vertraglicher Regelungen ist generell jede Nutzung der IT-Ressourcen
durch die externe Person unzulassig, die geeignet ist, den Interessen der Deutschen Bundes-
bank oder deren Ansehen in der Offentlichkeit zu schaden, die Sicherheit des Netzwerks der
Bundesbank zu beeintrachtigen, oder die gegen geltende Rechtsvorschriften versto3t. Dies gilt
vor allem fUr das Abrufen, Erstellen, Speichern, Ausdrucken oder Verbreiten von Inhalten, die
gegen personlichkeitsrechtliche, datenschutzrechtliche, urheberrechtliche oder strafrechtliche
Bestimmungen versto3en. Ferner fir das Abrufen, Erstellen, Speichern, Ausdrucken oder Ver-
breiten von beleidigenden, verleumderischen, verfassungsfeindlichen, rassistischen, sexisti-
schen, gewaltverherrlichenden, pornografischen oder sonstigen sittenwidrigen AuRerungen
oder Abbildungen, die Nutzung von interaktiven Spielen, die Teilnahme an Versteigerungen,
Verlosungen, Wetten und Gllcksspielen sowie den Zugriff auf Seiten mit Hacker-Instrumenten,

" AuRer Access Portal fiir Partner
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Malware und anderen zu Angriffen auf die System- und Netzsicherheit der Bank geeigneten
Softwareinstrumenten.

2.2 Bundesbank PC-Arbeitsplatz
2.2.1 Allgemeines

Soweit der externen Person die Nutzung eines PC-Arbeitsplatzes, eines Standalone-PC-
Arbeitsplatzes bzw. eines mobilen PC-Arbeitsplatzes eingeraumt wird, handelt es sich nach Art
und Ausstattung einschlie3lich Software um solche, die von der Bank Ublicherweise ihrem eige-
nen Personal zur Verfliigung gestellt werden. Die externe Person hat keinen Anspruch auf einen
bestimmten Rechner bzw. bestimmte Rechnereigenschaften. Dies gilt auch fur die vorhandene
Software. Externe Personen duirfen die Ausstattung nicht verandern und die vorhandene Soft-
ware nicht entfernen. Nach Beendigung der Tatigkeit ist bereitgestelltes Equipment ohne Auffor-
derung an die Lokalen IT-Services (LITS) zurlickzugeben.

2.2.2 Zugang mit Bundesbank-Ausweis und PIN

Der Zugang zu den IT-Arbeitsplatzen der Bundesbank (PC-Arbeitsplatz, Standalone-PC-
Arbeitsplatz und mobiler PC-Arbeitsplatz) sowie zur Anmeldung an ausgesuchten Anwendun-
gen des ESZB ist auf Basis des Bundesbank-Ausweises und einer zugehdrigen PIN mdglich (2-
Faktor-Authentifizierung).

Der Bundesbank-Ausweis ist immer mit sich zu fuhren oder an einem sicheren Ort geschutzt
vor dem Zugriff von Dritten aufzubewahren. Nicht zuldssig sind insbesondere

o die Weitergabe an Dritte

o die Hinterlegung als Pfand bei Dritten oder

e das Verlassen des Arbeitsplatzes, ohne den Bundesbank-Ausweis aus dem Computer
zu entfernen.

Lediglich eine Ubergabe der Karte an das fiir die Initialisierung der Karte oder die Kontrolle der
Karte zustandige Personal ist zulassig.

Ein Verlust oder Vergessen der Karte ist umgehend an die Sperrhotline 069 9566-11100 zu
melden, damit die Karte nicht weiter fir den Zugang und Anmeldung genutzt werden kann. Sie
erhalten dann in Folge einen Ersatzausweis.

Fir die PIN gelten adaquate Regelungen wie fir Kennworter

e 6-stellig, numerisch

e Sperrung nach 3 Fehlversuchen

e Die PIN kann jederzeit durch den Inhaber des Benutzerkontos verandert werden.

e Die Verwendung von sog. Trivial-PINs (z. B. 111111, 123456) sollte vermieden werden.

Die PIN ist geheim zu halten und darf nicht an andere Personen (auch Administratoren oder Be-
schéaftigte des Help Desk) weitergegeben werden. Eine Unterstltzung bei auftretenden Proble-
men der PC-Nutzung ist auch ohne Kenntnis der PIN mdglich.

In folgenden Situationen sollte die PIN gewechselt werden:

e wenn eine andere Person Kenntnis von individuell vergebenen PIN bekommen hat oder
Zugang zu der Karte hatte oder
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e wenn der Verdacht besteht, dass eine andere Person Kenntnis von der PIN bekommen
hat oder Zugang zu der Karte hatte.

Soweit beim Verlassen des Arbeitsplatzes keine Abmeldung vom System erfolgt, ist der IT-
Arbeitsplatz in geeigneter Weise vor unbefugtem Zugriff auf Daten und Anwendungen zu sper-
ren. Dies geschieht normalerweise durch Ziehen des Bundesbank-Ausweises, welches zu ei-
nem Sperren des Systems flhrt. Die Entsperrung erfolgt durch erneutes Stecken des Bundes-
bank-Ausweises und PIN-Eingabe.

2.2.3 Zugang zu speziellen Anwendungen & Access-Portal

Die Anmeldung mit Benutzerkennung und Kennwort wird fir spezielle Anwendungsfalle, u. a.
den Zugriff Gber das Access Portal ( ), bendtigt. Flr den Zugang Uber
Access-Portal wird zusatzlich als zweiter Faktor ein RSA-Token bendtigt. Hierbei ist

— Access-Portal nur von bekannten Geraten an sicheren Orten zu nutzen und
— Die Citrix Workspace App, der Virenscanner sowie das Betriebssystem des Gerates immer
aktuell zu halten.

Bei der erstmaligen Anmeldung an bestimmten Anwendungen ist ein ggf. vorhandenes Initial-
kennwort verfahrensgemaf durch ein personliches Kennwort zu ersetzen. Fir den Aufbau von
Kennwdrtern gelten spezielle Sicherheitsrichtlinien, die produktbezogen in den jeweiligen Be-
nutzeranleitungen der Anwendungen dokumentiert sind und den externen Personen zuganglich
gemacht werden. Das Wissen Uber die Kennwérter darf keiner anderen Person weitergegeben
werden. Dies gilt auch bei einem erweiterten Zugangsschutz fir das Authentifizierungsmedium
(z. B. Chipkarte, Token), das sich nur im Besitz der zugangsberechtigten Person bzw. Personen
befinden darf.

2.2.4 Eingesetzte Software

Auf IT-Systemen im Arbeitsplatzumfeld darf ausschlieRlich von der Bank freigegebene Software
verwendet werden. Deren Bereitstellung erfolgt in Verantwortung der zustandigen Stelle (im Re-
gelfall Lokaler IT-Service (LITS)). Eigenmachtiges Installieren von Software auf bankeigenen
Geraten sowie die Nutzung von nicht freigegebener/privater Software (auch sog. portable Versi-
onen) auf bankeigenen Geraten (auch auf portablen Speichermedien) ist untersagt.

Unbefugte Systemmodifikationen, z. B. Deaktivierung von Schutzfunktionen, und die Einrich-
tung lokaler Administrationsrechte fur im Netz der Bank betriebene PC-Arbeitsplatze sind unzu-
Iassig. Die Bank behalt sich vor, einem etwaigen begriindeten Begehren der externen Person
Rechnung zu tragen, soweit ihre berechtigten Interessen, etwa Sicherheitsinteressen, diesem
nicht entgegenstehen. Die externe Person hat hierauf aber keinen Anspruch.

Das Anfertigen von Kopien von bei der Bank eingesetzter Software ist untersagt.
2.2.5 Umgang mit Daten
Es ist nicht gestattet, Kopien von Datenbestanden der Bank anzufertigen.

Soweit der externen Person Zugang zu Datenbestanden (z. B. Konfigurationen, Datenbanken)
der Bank eingeraumt ist, hat sie diese vor einem Zugriff bzw. vor einer Einsichtnahme durch Un-
befugte zu schitzen.
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Daten durfen nur nach ausdricklicher Genehmigung durch die Bank vervielfaltigt bzw. versen-
det werden.

Daten sind grundsatzlich in FAVIS, auf den bankweit zur Verfigung stehenden Netz- bzw.
Gruppenlaufwerken oder in zentraler, geschltzter Umgebung (z. B. Notes) zu speichern. Fur
zusatzlichen Speicherbedarf erhalt jede Benutzerin bzw. jeder Benutzer zusatzlich einen indivi-
duellen Speicherort (personliches Verzeichnis) in Form eines Netzlaufwerkes.

Die Nutzerin bzw. der Nutzer eines mobilen PC-Arbeitsplatzes (Notebook) ist dafiir verantwort-
lich, dass durch dessen Einsatz kein Datenverlust fir die Bundesbank eintritt. Daher gilt insbe-
sondere:

= Das Notebook darf nie unbeaufsichtigt sein bzw. ist gegen Diebstahl zu schutzen.

» Die personlichen Zugangsinformationen sind geheim zu halten.

» Es ist darauf zu achten, dass Dritte die auf dem Bildschirm angezeigten Daten (v. a. PIN
oder sonstige Passworter) nicht mitlesen kénnen.

= Das Notebook darf nicht in kritischen Staaten gem. Staatenliste des BMI genutzt wer-
den.

Bei Nichtgebrauch ist der mobile Arbeitsplatz logisch von allen Datennetzen zu trennen, auszu-
schalten und sorgfaltig aufzubewahren, um etwa Diebstahle zu vermeiden. Insbesondere sind
Verschlussmoglichkeiten zu nutzen.

Zum Zeitpunkt der Beendigung des Uberlassungszeitraums muss die externe Person eventuell
von ihr gespeicherte Dateien sowie gesendete oder empfangene E-Mails I6schen, soweit sie
nicht vertragsgemaf der Bank zustehen und als aktenrelevantes Schriftgut in FAVIS oder ei-
nem anderen geeigneten revisionssicheren Expertensystem abzulegen sind. Unterlasst sie
dies, ist die Bank ohne weiteres zur Léschung berechtigt. Das gleiche gilt, wenn von den Da-
teien oder E-Mails Gefahren fur die IT-Ressourcen der Bank, insbesondere flir das Netzwerk,
ausgehen.

2.2.6 Verlust, Stérung etc.

Ein Abhandenkommen oder die Beschadigung der Gberlassenen Hard- und Software ist dem
UHD der Bank (User Help Desk — 069 9566-2323) unverzuglich anzuzeigen. Gleiches gilt fur
Auffalligkeiten (z. B. Verdacht auf Missbrauch von Kennwértern) und bei vermuteten oder er-
kannten Sicherheitsliicken. Die Arbeit am IT-Arbeitsplatz ist zu unterbrechen, bis von dieser
Stelle weitere Anweisungen erfolgen.

2.3 Telekommunikationsanlagen bei der Deutschen Bundesbank

Die dienstlichen Telefon- und Telefaxanschlisse dienen der Unterstiitzung und Erleichterung
des internen und externen Fernsprechbetriebs bzw. Telefaxverkehrs bei der Erflllung der
dienstlichen Aufgaben.

Dies gilt sowohl fur bankinterne Verbindungen als auch fir Verbindungen in das deutsche Fest-
netz, bei denen der Bank keine zusatzlichen Kosten entstehen (Flatrate).
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24 Tablets und Smartphones bei der Deutschen Bundesbank
2.4.1 Allgemeines

Bei iOS-Endgeratearten wird grundsatzlich zwischen zwei Bereichen unterschieden, welche
technisch strikt getrennt sind und organisatorisch zum Teil unterschiedlich behandelt werden.
Der sog. dienstliche Bereich umfasst alle verschlisselten dienstlichen Anwendungen auf den
iOS-Geraten. Diese Anwendungen sind nur nach vorheriger Autorisierung Gber den UEM Client
nutzbar. Demgegenuber umfasst der sog. offentliche Bereich des Endgerates alle Anwendun-
gen aulerhalb der verschlisselten dienstlichen Anwendungen auf den iOS-Geréaten.

Die Inbesitznahme von mobilen Geraten der Bank ist schriftlich zu quittieren. Das Gerat darf —
insbesondere beim Transport — nicht unbeaufsichtigt gelassen werden.

Fir die Nutzung des dienstlichen Bereichs auf dem Endgerat gelten alle fur den IT-Arbeitsplatz
gultigen Nutzungsbedingungen.

2.4.2 Zugang

Bei der Einrichtung des Endgerates wird eine der Nutzerin bzw. dem Nutzer persénlich zuge-
wiesene Apple-ID verwendet. Diese Apple-ID ist flir das Herunterladen von Anwendungen
(Apps) sowie fur die Aktualisierung (Update) der Apps und des Betriebssystems erforderlich.
Das dazu gehérende Passwort ist vertraulich zu behandeln. Der Zentralbereich IT hat keinen
Zugriff auf dieses Passwort und kann insoweit auch keinen Support (z. B. Passwortriicksetzung)
leisten.

2.4.3 Umgang mit Daten

Bei der Benutzung mobiler Gerate ist seitens der externen Person sicherzustellen, dass eine
Einsichtnahme in oder ein Zugriff auf vertrauliche Informationen bzw. Daten der Bank oder sol-
chen vertraulichen Informationen bzw. Daten, fiir die die Bank verantwortlich ist oder die sie be-
treffen, durch Unbefugte ausgeschlossen ist.

Aus Datenschutzgriinden ist ein sorgsamer Umgang mit personenbezogenen Daten bei der In-
ternet-Nutzung als auch im externen E-Mail-Verkehr notwendig. Da Internetzugriffe nicht Gber
die Sicherheitsinfrastruktur der Bank erfolgen, besteht das Erfordernis eines sorgsamen und ge-
wissenhaften Handelns beim Arbeiten im Internet in besonderem Malke.

Bei diesen Geraten ist das Betriebssystemupdate durch die Nutzerinnen und Nutzer unverzig-
lich nach ihrer Bereitstellung durchzufiihren, sofern keine anderweitigen Weisungen des Zent-
ralbereichs IT vorliegen. Ferner ist sicherzustellen, dass die Geréate stets Uiber einen aktivierten
geschaftlichen Bereich verfligen.

Die Nutzerin bzw. der Nutzer eines Endgerates ist daflir verantwortlich, dass durch dessen Ein-
satz kein Datenverlust fir die Bundesbank eintritt. Daher gilt insbesondere:

» Das Endgerat darf nie unbeaufsichtigt sein bzw. ist gegen Diebstahl zu schitzen.

= Zur Sicherung gegen unbefugte Benutzung ist die Codesperre zu aktivieren, wenn das
Endgerat nicht genutzt wird.

= Die personlichen Zugangskennungen (Passworter) sind geheim zu halten.

» Es ist darauf zu achten, dass Dritte die auf dem Bildschirm angezeigten Daten (v. a.
Passwaorter) nicht mitlesen kénnen.
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= Daten und Anwendungen - auch im 6ffentlichen Bereich - dirfen nur aus vertrauenswdr-
digen Quellen heruntergeladen werden.

Die Verarbeitung und Speicherung von dienstlichen Daten ist ausschlieflich im gesicherten Be-
reich des Endgerates gestattet. Eine Ubergabe an Anwendungen auRerhalb des dienstlichen
Bereichs ist verboten und wird systemseitig verhindert. Der 6ffentliche Bereich unterliegt nicht
automatisch einer Datensicherung. Die dort gespeicherten Daten kdnnen bei einer Stérung des
Endgerates ggf. verloren gehen.

Der Download von Software (z. B. Apps) istim Rahmen der durch den Zentralbereich IT ge-
troffenen Regelungen ebenfalls gestattet; die Nutzerinnen und Nutzer haben dabei darauf zu
achten, dass nur Software aus vertrauenswirdigen Quellen heruntergeladen wird, um das Ri-
siko von Schadsoftware zu verringern.

2.4.4 Nutzung von Threema Work

Mit Threema Work bietet die Bundesbank die Moglichkeit, dienstliche Informationen Gber eine
sichere Messenger-App auszutauschen. Die Threema Work App befindet sich dabei auerhalb
des dienstlichen Bereichs.

Folgende Aspekte mussen bei der Verwendung der Threema Work App berucksichtigt werden:

= Fir Threema Work darf nur eine ID angelegt werden.

» Threema Work darf nur auf einem Gerat genutzt werden.

= Die Code-Sperre ist zu aktivieren.

= Das Backup der Threema ID muss selbstandig unter Nutzung von Threema Safe durch-
gefuhrt werden. In Threema Safe werden auch Einstellungen und Kontakte verschlisselt
gespeichert.

» Die Verwendung dienstlicher Daten in Threema Work ist gestattet, diese dirfen jedoch
die Threema Work App nicht verlassen und in anderen Apps verarbeitet werden.

2.4.5 Verlust, Stérung etc.

Auffalligkeiten beim Endgerat sind unverziglich dem User Help Desk (UHD — 069 9566-2323)
zu melden und das Endgeréat - im Rahmen der IT-Sicherheitsvorfallsbearbeitung - den Lokalen
IT-Services (LITS) auszuhandigen.

Ein Endgerateverlust ist dem UHD unverzlglich zu melden.
2.4.6 Mobilitét

Die Endgeréate sind fir die mobile Nutzung mit einer SIM-Karte ausgestattet. Im Inland steht da-
bei eine Datenflatrate zur Verfligung, so dass unabhangig von der Nutzung fir Datenverbindun-
gen keine weiteren Kosten anfallen.

Innerhalb der Bundesbank kdnnen in einigen Besprechungsrdumen sowie nahe gelegenen Bu-
ros WLAN-Hotspots der Bank genutzt werden. Bei der mobilen Datennutzung tber Mobilfunk im
Ausland konnen evtl. hohe Roamingkosten entstehen. Datenroaming ist daher zunachst deakti-
viert und kann von der Nutzerin bzw. dem Nutzer fur die - ausschlielich dienstliche - Nutzung
im Ausland in den ,Gerateeinstellungen" aktiviert werden. Bluetooth ist ebenfalls zunachst de-
aktiviert und kann Uber die "Geréateeinstellungen” bei Bedarf aktiviert werden. Die Ubertragung
sicherheitsrelevanter Daten (z. B. Passworter) tUber Bluetooth ist nicht erlaubt.
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Bei Nichtgebrauch sind mobile Gerate sorgfaltig aufzubewahren, um etwa Diebstahle zu ver-
meiden. Insbesondere sind Verschlussmaoglichkeiten zu nutzen.

25 Nutzung des Internets iiber einen Internetzugang der Bundesbank

Die Nutzung des Internetzugangs ist ausschlieRlich zu Recherchezwecken und lber die seitens
der Bank zugelassenen Verbindungen gestattet. Bei der Nutzung der Infrastruktur der Bank be-
stehen Beschrankungen durch Contentfilterung und die Sperrung von nicht freigegebenen ver-
schlisselten Verbindungen. Diese werden von der externen Person akzeptiert.

2.6 Teilnahme am E-Mail-Verkehr liber die Infrastruktur der Bundesbank

Die externe Person hat im E-Mail-Verkehr, welcher auf der Basis von Notes abgewickelt wird,
deutlich zu machen, dass sie nicht fir die Bank, sondern fir ihr Unternehmen auftritt und fur
dieses handelt. Firr den externen E-Mail-Verkehr stellt die Bundesbank entsprechende Funktio-
nalitaten bereit, wobei mit anderen Nationalbanken eine separate Infrastruktur und mit beteiligten
Behorden der Informationsverbund der Bundesverwaltungen (Netze des Bundes, NdB) genutzt
wird.

Vertrauliche Informationen bzw. Daten der Bank oder solche vertraulichen Informationen bzw.
Daten, flr die die Bank verantwortlich ist oder die sie betreffen, diirfen nicht mittels externer E-
Mail versandt werden. Sofern die Bank ausnahmsweise einer Ubermittiung derartiger vertrauli-
cher Inhalte per externer E-Mail zustimmt, sind dafiir von der externen Person die von der Bank
zur Verfigung gestellten Verschlisselungslésungen in Anspruch zu nehmen. Innerhalb des Netz-
werkes der Bank versandte E-Mails der externen Person mit vertraulichen Inhalten sind mit der
von Notes angebotenen Verschlisselungsfunktion zu verschlisseln.

Eingehende Nachrichten mit Dateianhangen oder verschlusselt eingehende Nachrichten sind nur
von bekannten und als vertrauenswurdigen eingestuften Stellen zu 6ffnen. Im Zweifel ist der U-
ser-Help-Desk der Bank einzuschalten, dessen Weisungen zu befolgen sind.

Sofern die externe Person eigenverantwortlich tiber die Offnung entscheidet, tragt sie damit allein
das verbundene Risiko einer Schadigung von IT-Ressourcen der Bank.

2.7 Teilnahme an Chat, Video- und Webkonferenzen liber die Infrastruktur der
Bundesbank

Die Berechtigung und die Software fur Chat, Video- und Webkonferenzen am Arbeitsplatz stehen

jeder externen Person standortunabhangig zur Verfigung. Fir die Kommunikation Gber die ent-

sprechende Software ist die Anmeldung durch die jeweiligen Gesprachspartner erforderlich.

Grundsatzlich ist die Nutzung freiwillig. Rein interne Videokonferenzen am Arbeitsplatz sind auch

fur vertrauliche Inhalte freigegeben; dies gilt nicht, sobald eine Person per WebRTC teilnimmt.

Bei der Nutzung von Videotelefonie bzw. Webkonferenzen miissen die daflir geltenden daten-
schutzrechtlichen Anforderungen und das Recht am eigenen Bild in besonderem Malle auch
durch die teilnehmenden externen Personen beachtet werden. Auch sie haben dabei Sorge zu
tragen, dass Personlichkeitsrechte Dritter nicht verletzt werden und Dritte wahrend der Video-
kommunikation nicht ungewollt von der Bild- und TonUbertragung erfasst werden.
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Bei der Nutzung von Anwendungen fir Chat, Audio- und Videotelefonie sowie Webkonferenzen
sind alle Teilnehmenden vorab dariber zu informieren, falls weitere, bisher nicht angekindigte
Personen ebenfalls teilnehmen sollen.

Bei der Nutzung von Anwendungen fiir Audio- oder Videotelefonie sowie Webkonferenzen ist
auch von externen Personen darauf zu achten, dass nur die vorgesehenen Teilnehmenden die
Ubertragungen einsehen bzw. mithéren kénnen (Vermeidung des sogenannten Shoulder-Sur-
fings) und der Schutz der Vertraulichkeit gewahrleistet wird.

3 Anderungen der Nutzungsbedingungen

Anderungen der vorliegenden Nutzungsbedingungen werden durch ein Schreiben der Bundes-
bank bekannt gegeben. Die Ubermittlung kann auch auf elektronischem Wege erfolgen. Sie
gelten, soweit im Einzelfall nicht anderes bestimmt wird, vier Wochen nach Absendung der Mit-
teilung als vereinbart, wenn nicht die externe Person innerhalb dieses Zeitraums der Bundesbank
gegenuber ihre Ablehnung angezeigt hat. Auf diese Genehmigungswirkung wird die Bundesbank
in ihrer Mitteilung die externe Person besonders hinweisen.

4 Datenschutzhinweis
4.1 Zweck und Umfang der Datenverarbeitung

Die Deutsche Bundesbank (Wilhelm-Epstein-Strae 14, 60431 Frankfurt am Main, Tel.:
069/9566-0, E-Mail: info@bundesbank.de) wird im Falle einer Nutzung ihrer IT-Ressourcen auf
Grundlage der nachfolgend in 4.2 benannten Rechtsgrundlagen die nachstehenden Protokollie-
rungen und Auswertungen stichprobenartig oder anlassbezogen bei Verdachtsfallen vornehmen
und die Ergebnisse zum Zweck der Systemoptimierung und —pflege sowie der Uberpriifung der
Einhaltung der im Kapitel 2 aufgefiihrten Nutzungsbedingungen verwerten:

a) Abgehende Gesprache bzw. Telefaxverbindungen:
- Name der Telefonanschlussinhaberin bzw. des Telefonanschlussinhabers oder der Be-
triebsstelle (z. B. ,Besprechungsraum®),
- Rufnummer der anrufenden Nebenstelle,
- Datum des Gesprachs und Gesprachsbeginn (Uhrzeit),
- Dauer des Gesprachs,
- Zielrufnummer (einschlieflich Ortsnetzkennzahl),
- Tarifeinheiten bzw. Gesprachskosten.

b) Ankommende Telefonate bzw. Telefaxverbindungen:

- Rufnummer der bzw. des Anrufenden, sofern die Rufnummer nicht unterdrickt ist,

- Rufnummer der angerufenen Nebenstelle,

- Datum des Gesprachs und Gesprachsbeginn (Uhrzeit),

- Dauer des Gesprachs sowie

- Nur bei anlassbezogener Nutzung der restriktiv im Bereich der Handelsraume (Handels-
gesprache (IPC-Handelssystem), Handelsgesprache "Pensionsfonds" in Hauptverwal-
tungen, Callcenter Hauskundengeschéft) sowie fiir Drohanrufe in der Vermittlung der
Zentrale, der Sicherheitszentrale (SiZe C35) oder bei der Bundespolizei bereitgestellten
Aufzeichnungsfunktion: der Inhalt des Gesprachs.
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¢) Nutzung der Internetrecherche-Infrastruktur:

Datum und Uhrzeit aller Zugriffe,

Benutzerkennung,

Netzwerkadresse des benutzten PC,

URL, enthalt die abgerufene Adresse sowie die weiteren, an diese Adresse Ubertrage-
nen Daten, wie z. B. den Namen der aufgerufenen Datei und den Anmeldenamen bei
Anmeldung an externe E-Mail-Konten,

URL Kategorie, enthalt die Einstufung der URL in eine Kategorie entsprechend den Defi-
nitionen von bei der Deutschen Bundesbank eingesetzten URL-Filters,

Ubertragene Datenmenge,

sonstige technische Daten, z. B. Fehlercodes

Ubersicht (iber das jeweilige Gesamtvolumen des ein- / ausgehenden Datenverkehrs.

d) Nutzung der E-Mail-Fazilitaten:

Datum und Uhrzeit des Empfangs oder Versands der Nachricht,
Absender und Empfanger der Nachricht,

Betreffzeile,

Namen von Dateianhangen,

Ubertragene Datenmenge,

evtl. sonstige technische Daten (z. B. Fehlercodes).

e) Nutzung des Dokumentenmanagementsystems (DMS) FAVIS

Auswertung personenbezogener Informationen der externen Person: Name, Vorname,
Anmeldename, Benutzeranmeldung, BenutzerID, ID des personlichen Arbeitsbereichs,
eingerichtete Vertreter, zugewiesene mittelbare Rechte (Uber Gruppen und Rollen) und
unmittelbare Rechte (direkt dem User zugeordnet)

Aktionen bei Verwendung einer regularen Anwenderkennung in Bezug auf Objekte (z. B.
Akte, Vorgange, Dokumente inkl. Metadaten): Art des Zugriffs (Lesen, Herunterladen,
Drucken, Bearbeiten), Erstellung, Anderung, Ent-/Reservierung, Léschung, Statusande-
rung (Entwurf, Genehmigung, zu den Akten Verfliigung)

Aktionen bei Verwendung einer regularen Anwenderkennung in Bezug auf Aufgaben
(Workflows, Wiedervorlagen): Informationen aus selbst erstellten Aufgaben (Aufgaben-
empfanger und deren Aufgaben, beigefigte Dokumente, Kommentierungen); aktive und
Uberfallige eigene Aufgaben (Aufgabe, beigefligte Dokumente, Kommentierungen)
Aktionen bei Verwendung einer Anwenderkennung mit administrativen Rechten: Zusatz-
lich Auswertung von Anderungen am Benutzer- und Berechtigungsgefiige von FAVIS
(Anderungen von Benutzergruppen, Vergabe von Berechtigungen an Objekten, Ande-
rung von Records-Management Einstellungen, Einrichten/Léschen von Benutzern, di-
rekte Zuweisung von Benutzerrechten) sowie die Erstellung und Ausfihrung von Aus-
wertungen

Personenbezogene Daten, die sich aus dem Inhalt der im DMS gespeicherten Doku-
mente ergeben

Auswertungen weisen neben der Benutzer-ID und der ID des betroffenen Objekts zu-
satzlich Datum und Zeitpunkt der jeweiligen Aktion aus. Bei administrativen Eingriffen

Vordr. 11059-1 (PC) 06.21 Seite 11 von 13



Anlage (13b)

kann in einigen Fallen auch die Veranderung selbst ausgewertet werden (alter Wert,
neuer Wert)

- Auswertungen beinhalten auch alle Aktionen und Aufgaben die im Rahmen einer Vertre-
tung wahrgenommen wurden

- Eine personenbezogene Auswertung der Tatigkeiten von Nutzern mit administrativen
Rechten erfolgt regelmaRig und ohne Anlass. Administrative Tatigkeiten erfolgen stets
mit einer gesonderten Benutzerkennung.

f)  Nutzung des Intranets (nur sofern der Unterzeichner entsprechend freigeschaltet wurde)
- Datum und Uhrzeit aller Zugriffe,
- Benutzerkennung,
- Netzwerkadresse des benutzten PC,
- URL, enthalt die abgerufene Adresse sowie die weiteren, an diese Adresse Ubertrage-
nen Daten, wie z. B. den Namen der aufgerufenen Datei,
- Ubertragene Datenmenge,
- sonstige technische Daten, z. B. Fehlercodes
- Ubersicht tiber das jeweilige Gesamtvolumen des ein- / ausgehenden Datenverkehrs.

g) Nutzung von Anwendungen fur Chat, Audio- und Videotelefonie sowie Webkonferenzen:

- Datum und Uhrzeit aller Zugriffe,

- Benutzerkennung,

- Netzwerkadresse des benutzten PC,

- Netzwerkadresse der Gesprachspartnerin bzw. des Gesprachspartners,

- sonstige technische Daten, z. B. Fehlercodes,

- nur, sofern alle teiinehmenden Personen vor der Aufzeichnung informiert werden und
einverstanden sind: Chatinhalte; eine Aufzeichnung und Protokollierung von Gesprachs-
inhalten erfolgt nicht.

h) Daruber hinaus speichert die Deutsche Bundesbank im IT-Arbeitsplatz und in den tber den
IT-Arbeitsplatz erreichbaren IT-Systemen personenbezogene Daten (z. B. UserID, Aktio-
nen) und wertet diese im Rahmen der Wahrnehmung ihrer Aufgaben aus.

4.2 Rechtsgrundlagen der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten externer Personen erfolgt auf Grundlage der
Bestimmungen von Artikel 6 Abs. 1 Buchst. ) DSGVO in Verbindung mit § 3 BDSG, d.h. die
Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im &ffentlichen Interesse
liegt oder in Auslibung o6ffentlicher Gewalt erfolgt, die der Deutschen Bundesbank Ubertragen
wurde.

Soweit die externe Person in einer eigenstandigen Vertragsbeziehung zur Deutschen Bundes-
bank steht, erfolgt die Verarbeitung Ihrer personenbezogenen Daten zudem auf der Grundlage
der Bestimmungen von Artikel 6 Abs. 1 Buchst. b) DSGVO und ist zur Erflllung des mit der Deut-
schen Bundesbank abgeschlossenen Vertrages erforderlich.
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4.3 Aufbewahrungs- und Loéschfristen

Die Daten aus 4.1 a) und b) werden spatestens nach 6 Monaten, jene nach 4.1. ¢ und f) nach 2
Wochen und nach 4.1 d) nach 30 Tagen? geldscht, sofern nicht im Einzelfall ein wichtiger Grund
fur eine langere Speicherung zum Zwecke der Verwendung (z. B. flir Beweiszwecke) vorliegt.
Daten aus 4.1 c) und d) werden ohne Benutzerkennung in anonymisierter Form zu Zwecken der
Gewahrleistung der IT-Sicherheit ein Jahr gespeichert. DMS-Daten aus 4.1 e€) werden nach Vor-
gaben des Fachbereichs, des Historischen Archivs, gesetzlicher Vorgaben und Richtlinien (z. B.
Bundesarchivgesetz, Registraturrichtlinie flir das Bearbeiten und Verwalten von Schriftgut in Bun-
desministerien) aufbewahrt. Die Protokolldaten nach 4.1 g) werden im Rahmen der jeweils gel-
tenden gesetzlichen Bestimmungen gespeichert und anschlieftend geldscht.

4.4 Betroffenenrechte

Externe Personen haben gegenlber der Deutschen Bundesbank die folgenden Rechte hinsicht-
lich der sie betreffenden personenbezogenen Daten:

- Recht auf Auskunft (Art. 15 DSGVO),

- Recht auf Berichtigung (Art. 16 DSGVO),

- Recht auf Léschung (Art. 17 DSGVO),

- Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO),

- Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DSGVO) und
- Recht auf Datenlbertragbarkeit (Art. 20 DSGVO).

Sie haben zudem nach Art. 77 DSGVO das Recht, sich bei der zustandigen Datenschutzauf-
sichtsbehdrde Uber die Verarbeitung lhrer personenbezogenen Daten zu beschweren. Die fur die
Deutsche Bundesbank zustandige Aufsichtsbehorde ist der Bundesbeauftragte flir den Daten-
schutz und die Informationsfreiheit (Graurheindorferstral’e 153, 53117 Bonn, Tel.: 0228/ 997799-
0, E-Mail: ).

4.5 Datenschutzbeauftragte

Die Datenschutzbeauftragte der Deutschen Bundesbank ist unter der E-Mail-Adresse

, telefonisch unter der Rufnummer 069/9566-2369 und postalisch unter
der Anschrift Deutsche Bundesbank, Datenschutzbeauftragte, Postfach 10 06 02, 60006 Frank-
furt am Main, zu erreichen.

2 Protokollierungen des externen E-Mail-Verkehrs werden 30 Tage lang gespeichert, es dlrfen aber nur die Protokollierungen von
maximal den letzten zwei Wochen ausgewertet werden.
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